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Hilfe bei Lieferketten-Problemen

Virtualisierung und
Ferniiberwachung

Mit der Emulation von Hardware und der Virtualisierung lassen sich Applikationen
entwickeln und testen, ohne dass der Software-Entwickler die Hardware physisch

vor sich hat. So kann er seine Arbeit machen — unabhdngig von der Verfiigbarkeit
von Mikrocontrollern und Entwicklungsmodulen.
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VON MOHAMMED BILLOO,
GRUNDER VON MAB LABS EMBEDDED
SOLUTIONS

ines der groBten Probleme, mit denen
E die Hersteller von loT-Produkten heute

konfrontiert sind, ist die mangelnde Ver-
fligbarkeit von Hardware, denn die derzeitigen
Lieferketten-Engpdsse machen die Herstellung
bestehender Produkte ebenso schwierig wie
die Entwicklung neuer. Zum Beispiel hat die
Beschaffung von elektronischen Bauelemen-
ten, Tablet-PCs und neuen Fahrzeugen die Ent-
wicklung fiir die Telematik-Anbieter schwierig,
wenn nicht gar unmdoglich gemacht. Laut Gart-
ner haben alle Unternehmen, die auf Mikro-
chips und Mikroprozessoren angewiesen sind,
inzwischen mit Restriktionen zu kdmpfen - sei
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Bild 1: Die Verfligbarkeit von Raspberry Pi Development Kits -
Stand bei Redaktionsschluss
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es im laufenden Betrieb oder bei der Entwick-
lung neuer Produkte. Die Verfligbarkeitsliste
der verschiedenen Modelle des Raspberry Pi
bei Digi-Key zeigt beispielsweise, dass dieses
Produkt derzeit nicht zu beschaffen ist (Bild 1).

Ahnlich ist die Lage fiir die Verfiigbarkeit des
Jetson Nano Developer Kit bei Arrow. Dem In-
teressenten werden liberwiegend unbekannte
Lieferzeiten angezeigt (Bild 2). Ein Mangel an
Mikrocontrollern und Mikroprozessoren er-
schwert naturgemaB die Entwicklung neuer
Produkte.

Fehlende Hardware
fiir den Test der Software

Fiir die Entwickler von Embedded-Software ist
es infolge der Lieferketten-Engpésse schwierig,
ihre Software-Implementierungen zu testen.
Hier bieten sich die Virtualisierung und die
Hardware-Emulation als Alternativen an, um
dieses Entwicklungsproblem zu entscharfen.
QEMU etwa ist eine populdre Plattform, mit
der sich Embedded-Software ohne spezielle
Hardware testen und evaluieren l3sst. Sie lduft
auf jedem x86-basierten PC (Intel oder AMD)
und kann Instruktionen von anderen Prozes-
soren emulieren, z. B. Arm. Als beispielsweise
die Linux-Community die Unterstiitzung von
RISC-V durch den Kernel einfiihrte, bestand
ihre erste MaBnahme darin, in QEMU die Un-
terstiitzung fiir RISC-V einzubauen. Dariiber
hinaus unterstiitzt QEMU populdre Mikrocon-
troller-Entwicklungsmodule.

Abgesehen von der schnelleren Entwicklung
erleichtert Virtualisierung auch das Testen.
Hierbei muss die fiir eine spezielle Priifumge-
bung notwendige Hardware nicht beschafft
werden, was — wie die Beispiele in den Bildern 1
und 2 zeigen - ja auch beinahe unmdglich
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Bild 3: Ansicht des in der DevAlert Sandbox von
Percepio verwendeten STM32 F4 Discovery Board
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tk der DevAlert Sandbox problemlos entwickelt
you need?

The developer kit can be powered by micro-USB and comes with extensiva VOs, ranging from GPIO to CSI. This
makes it simple for developers to connect a diverse set of new sensors to enable a variety of Al applications. And
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it is incredibly power-efficient, consuming as littie as § watts.

Jetson Nano is alsa supported by NVIDIA JetPack, which includes a baard support package (BSP), Linux OS,
NVIDIA GUDA®, GuDNN, and TensorRT™ software librarles for deep learning, computer vision, GPU computing,
multimedia processing, and much more. The software is even available using an easy-to-flash SD card image,

making it fast and easy to get started.

Tha same JetPack SDK Is usad across the entire NVIDIA Jetson™ family of products and is fully compatible with
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NVIDIA's worid-ieading Al platform for training and deploying Al software. This proven software stack reduces
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Bild 2: Mangel herrscht auch bei Jetson Nano Development Kits — Stand bei Redaktionsschluss.

wadre. Stattdessen kdnnen Anbieter von Prozes-
sormodulen die nétigen Virtualisierungstech-
niken zu einem Paket schniiren, damit Kunden
ihre sofort Software erproben kdnnen. Dies
spart den Kunden Zeit und Geld - auch dank
der schnelleren Riickmeldung von Fehlern.

Die DevAlert Sandbox von Percepio enthilt eine
Demo-Applikation, die am Beispiel der Emula-
tion eines Aufzugssteuerungssystems mit loT-
Anbindung die Virtualisierung verdeutlicht. Sie
erkennt und meldet abnormales Softwarever-
halten an den cloudbasierten DevAlert-Service,
zusammen mit detaillierten Traces auf Be-
triebssystemebene. Die Applikation ist fiir ein
STM32 F4 Discovery Board vorgesehen.
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Obwohl die DevAlert Sandbox im Wesentlichen
dazu dient, die Fahigkeiten von DevAlert zu
verdeutlichen, sind doch alle notwendigen
Tools enthalten, die es Entwicklern ermdgli-
chen, eigene FreeRTOS-basierte Applikationen
mit Event-Uberwachung zu realisieren. Insbe-
sondere gehoren die nétigen Skripte und
Dienste zum Lieferumfang, mit denen sich die
iberwachten kritischen Ereignisse erkennen
und an den DevAlert Cloud Service melden las-
sen. Die virtuelle Maschine (VM) enthélt zu-
sdtzlich QEMU zum Emulieren des STM32 F4
Discovery Board, jedoch kann sie auch zur
Emulation anderer Mikrocontroller-Entwick-
lungsmodule verwendet werden.

Eine einfache Applikation, die beispielsweise

das Driicken eines Tasters erkennen kann und
daraufhin eine LED aufleuchten ldsst, kann mit
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Bild 4: Im DevAlert Cloud Back End kénnen Entwickler die erfassten Ereignisse einsehen.
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und ausgefiihrt werden. Nach dem Kompilie-
ren der FreeRTOS-basierten Applikation kann
diese Applikation mit dem folgenden Aufruf in
QEMU gestartet werden:

$> ~/.local/xPacks/@xpack-dev-tools/
gemu-arm/7.0.0-1.1/.content/bin/gemu-
system-gnuarmeclipse -board STM32F4-
Discovery --image Debug/devalert-gemu-

freertos-test.elf

Nach Ausfiihrung des obigen Befehls wird in
der Sandbox VM ein Bild des Entwicklungsmo-
duls als Ul angezeigt (Bild 3); nach Betétigen
des blauen Tasters wiirde die LED aufleuchten.
Nach dem Einloggen in das DevAlert Back End
lasst sich auBerdem feststellen, dass die mit
der Tastenbetdtigung einhergehenden Ereig-
nisse wie vorgesehen registriert wurden
(Bild 4).

Die DevAlert Sandbox von Percepio zeigt an-
schaulich, wie sich Virtualisierung und Hard-
ware-Emulation zu einem organischen Paket
schniiren lassen. Damit konnen Edge-/loT-Sys-
teme entwickelt werden, ohne auf die Verfiig-
barkeit der entsprechenden Hardware ange-
wiesen zu sein. Das Resultat ist eine ziigigere
Iteration von Applikationen und ein qualitativ
hochwertigeres Endprodukt. (hs) [ |
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